Zarzadzenie Nr 43/2018
Burmistrza Miasta i Gminy Prabuty
z dnia 22 maja 2018 roku

dotyczace uzyskania i utrzymania w Urzedzie Miasta i Gminy w Prabutach zgodnos$ci z wymaganiami
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych).

Majac na uwadze obowigzek spetnienia przez Urzad Miasta i Gminy w Prabutach, Organizacjg bedacg
Administratorem Danych Osobowych zw.d. ADO lub Organizacjg) wymagan Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (zw.d. RODO) oraz w zwigzku z
ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych, (zw.d. u.0.d.0.), zarzagdzam co nastepuje:

§1.
1. Z dniem 25 maja 2018 r. wyznaczam na Inspektora Ochrony Danych, w zwigzku z art. 37-39 RODO

Pana Dariusza Klimowskiego, zw.d. 10D.

2. Do zadan IOD w szczegolnosci naleza:
1) koordynacja uzyskania i utrzymania systemu zarzgdzania spetniajgcego wymagania RODO
na podstawie regulacji wewnetrznych, z uwzglednieniem:
a) zarzadzania ryzykiem,
b) zarzadzania incydentami,
c) opracowania i prowadzenia rejestru czynnosci przetwarzania,
d) przeprowadzenia szkolen dla pracownikéw w zakresie wymagan RODO,

2) nadzorowanie opracowania i aktualizowania dokumentacji opisujacej sposéb przetwarzania danych
osobowych, bezpieczenstwa informacji oraz $rodkéw technicznych i organizacyjnych
zapewniajgcych ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrona, jak roéwniez przestrzegania zasad okreslonych w tej
dokumentacji poprzez weryfikacje:

a) opracowania, kompletnosci oraz aktualno$ci dokumentacji przetwarzania danych,

w postaci Polityki Przetwarzania Danych Osobowych i Instrukcji Zarzgdzania Systemem
Informatycznym,

b) zgodnosci dokumentacji oraz zasad przetwarzania danych z obowigzujgcymi przepisami
prawa oraz opracowanie w tym zakresie sprawozdania dla administratora danych,

c) stanu faktycznego w zakresie przetwarzania danych osobowych,

d) zgodnosci ze stanem faktycznym zgodnie z dokumentacjg przetwarzania danych srodkéw
technicznych i organizacyjnych stuzgcych przeciwdziataniu zagrozeniom dla ochrony
danych osobowych;

przestrzeganie zasad i obowigzkéw okreslonych w dokumentacji przetwarzania danych,
dokonywanie sprawdzen zgodnosci przetwarzania danych osobowych z RODO,
nadzorowanie zgodnosci rejestru zbioréw danych przetwarzanych przez administratora danych,
prowadzenie  szkolen wewnetrznych w  zakresie  ochrony  danych osobowych
i bezpieczenstwa informacji na podstawie odrebnych regulaciji,
7) przygotowywanie oraz opiniowanie umoéw dotyczacych powierzenia przetwarzania danych
osobowych,
8) nadzoér nad zgodnym z RODO regulowaniem stosunkéw umownych z podmiotami przetwarzajgcymi
dane osobowe nalezace do ADO,
9) reprezentowanie ADO w kontaktach z organem nadzoru odpowiedzialnego za ochrone danych
osobowych, z zakresie kontroli zdalnej oraz bezposredniej,
10) wspoétpraca z Dziatem IT Organizacji w zakresie tych obszarow, ktére sScisle wigzg sie z ochrong
danych osobowych,
a) opiniowanie innych dokumentéw Organizacji pod katem zgodnosci z przepisami ustawy o
ochronie danych osobowych oraz z przepisami wykonawczymi;
b) rozpatrywanie skarg oséb fizycznych w zwigzku z zarzutem naruszenie ich praw w zakresie
zasad przetwarzania danych osobowych;
c) przygotowanie polecen i upowaznien do przetwarzania danych osobowych oraz
prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych;
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d) biezace monitorowanie przestrzegania przepiséw o ochronie danych osobowych oraz
konsultacje w przedmiocie aktualizacji zabezpieczen danych w razie istotnych zmian
organizacyjnych;

e) opiniowanie wnioskow o udostepnienie danych osobowych;

f) konsultacje w sprawach zwigzanych z ochrong danych osobowych;

g) okreslenie zasad i procedur (we wspotpracy z Dziatem IT) zapewniajacych bezpieczenstwo
systemu informatycznego przetwarzajgcego dane osobowe;

h) informowanie administratora o obowigzkach spoczywajacych na nich na mocy RODO oraz
innych przepiséw Unii Europejskiej lub jej panstw cztonkowskich o ochronie danych i
doradzanie im w tej sprawie;

i) monitorowanie przestrzegania RODO oraz polityk administratora w dziedzinie ochrony
danych osobowych, w tym podziatu obowigzkdw,

j) udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie
jej wykonania;

k) wspotpraca z organem nadzorczym;

[) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach.

3. Dane kontaktowe 10D:

1) imie i nazwisko |IOD — Dariusz Klimowski

2) e-mail: IOD@fioi.org,

3) tel. 552394874,

4) adres Kancelarii IOD: 82-300 Elblag, ul. Kosynieréw Gdynskich 25.

4. Zobowigzuje Pana Dariusza Pietkiewicza do zamieszczenia informacji, o ktérych mowa w ust. 3 powyzej
na stronie internetowej Organizacji pod adresem http://www.prabuty.pl oraz w Biuletynie Informaciji
Publicznej pod adresem http://bip.prabuty.pl.

5. W zwigzku z art. 10 ust. 1 u.o0.d.o. zobowigzuje Pana Jedrzeja Krasinskiego, Sekretarza Miasta i Gminy
Prabuty do dokonania zgtoszenia 10D do organu nadzorczego w terminie 14 dni od dnia wejscia w zycie
niniejszego Zarzadzenia.

§2.
Powotuje Zespét ds. uzyskiwania i utrzymywania zgodnosci z wymaganiami RODO w skfadzie:
1) 10D - koordynator,
2) Przewodniczacy/a Zespotu dziatajgcy w imieniu ADO — Jedrzej Krasinski,
3) Koordynator systemow i zasobow informatycznych — Dariusz Pietkiewicz,

§ 3.
Zakres zadan Zespotu ds. uzyskiwania i utrzymywania zgodnosci z wymaganiami RODO obejmuje:
1) w zakresie obowigzkowych rejestrow:

a) opracowanie rejestru czynnosci przetwarzania przez komoérki organizacyjne, zgodnie z wzorem
preferowanym przez organ nadzorczy,

b) opracowanie rejestru kategorii czynnosci przetwarzania przez komorki organizacyjne, zgodnie z
wzorem preferowanym przez organ nadzorczy, w przypadku petnienia funkcji podmiotu
przetwarzajgcego,

2) w zakresie analizy ryzyka i implementacji zabezpieczen:

a) identyfikacje wymagan prawnych zwigzanych z ochrong danych osobowych,

b) okreslenie  zasobéw informacyjnych ~ wymagajgcych  zastosowania  mechanizmow
zabezpieczajgcych,

c) klasyfikacje ryzyk i oszacowanie prawdopodobienstwa lub czestosci ich wystepowania,

d) identyfikacje podatnosci zasobéw na ryzyko,

e) oszacowanie ryzyka,

f) ocene mozliwych zabezpieczen pod wzgledem bezpieczenstwa,

g) pod katem ekonomicznym i uzytkowym,

h) wybdr i zapewnienie zabezpieczen optymalnych,

3) w zakresie zarzgdzania incydentami:

a) okreslenie metod identyfikacji incydentow,

b) ustalenie sposobu postepowania z incydentami,

c) ustalenie sposobu zgtaszania incydentéw do organu nadzorczego,

4) w zakresie organizacji ochrony danych osobowych i bezpieczenstwa informacji:

a) opracowanie systemowych mechanizméw klasyfikacji informacji (klauzul), zmierzajgcych do
zapewnienia bezpieczenstwa danych osobowych oraz kontroli nad dostepem i przeptywem
informacji,

b) opracowanie systemowych mechanizméw zarzgdzania klauzulami,



opracowanie mechanizméw bezpieczenstwa osobowego,

opracowanie programu szkolen dla pracownikdw oraz personelu wykonujgcego prace
z wykorzystaniem zasobéw Organizacji na podstawie umoéw innych niz umowa o prace,
opracowanie systemowych mechanizmdéw zarzgdzania zmianami.

5) w zakresie zabezpieczen teleinformatycznych i technicznych:

a)
b)
c)

d)
e)

f)
g9)

opracowanie systemowych mechanizmdéw zarzadzania oprogramowaniem,

opracowanie systemowych mechanizmoéw zarzadzania kopiami zapasowymi,

opracowanie mechanizméw utrzymywania gotowosci i reagowania na incydenty w srodowisku
elektronicznym,

opracowanie mechanizmow bezpieczenstwa sieci i okablowania,

opracowanie systemowych mechanizméw nadzoru nad konserwacjg i serwisem sieci, sprzetu
teleinformatycznego i okablowania,

okreslenie wymagan technicznych i procedur zarzagdzania mechanizmami kryptograficznymi,
ustanowienie i przeprowadzenie walidacji bezpieczenstwa informac;ji.

6) w zakresie dokumentacji do obstugi adekwatnych dziatan wynikajgcych z RODO:

weryfikacje Polityk Bezpieczenstwa,

opracowanie Planu ciggtosci dziatania,

weryfikacje wdrozonych i opracowanie nowych regulamindw i wytycznych w zakresie
bezpieczenstwa informaciji,

weryfikacje procedur pod kgtem zgodnosci z dokumentem odniesienia — RODO,

opracowanie procedur i instrukciji,

opracowanie systemowych mechanizméw ewidencjonowania i zapisu dziatan zwigzanych z
ochrong danych osobowych i informaciji.

§ 4.

1. Zobowigzuje wszystkich pracownikéw Organizacji do aktywnego uczestnictwa w pracach nad
uzyskiwaniem i utrzymywaniem zgodnosci z wymaganiami RODO. Uczestnictwo to powinno obejmowaé
w szczegolnosci nastepujgce dziatania:
1) przygotowywanie danych wejsciowych niezbednych do opracowania dokumentacji systemowe;j,
w zakresie:

a)

b)

d)

czynno$ci przetwarzania i kategorii czynnosci przetwarzania w ramach zakresu

czynnosci/obowigzkow/uprawnien,

celéw przetwarzania danych osobowych wraz z podaniem prawnego uzasadnienia

przetwarzania poprzez:

— wskazanie przepisu prawa — akt prawny oraz wiasciwy art. i/lub paragraf,

— wskazanie innych podstaw do przetwarzania,

wpisania aktywéw' zwigzanych z ochrong danych osobowych do stosownego zestawienia

(formularz — arkusz kalkulacyjny), zgodnie z Procedurg inwentaryzacji aktywow i postepowania

z ryzykiem, w tym:

— aktywa sprzetowe i infrastrukturalne,

— oprogramowanie,

— dokumentacja i zapisy,

— okreslenia czy dane aktywa nalezg do lub sg czescig systemow krytycznych2 lub
niekrytycznych,

— okreslenia kategorii informacji,

— okreslenia wtasnosci aktywow i ryzyka,

— wskazania miejsca przetwarzania danych osobowych — lokalizacji aktywow,

zabezpieczen technicznych i teleinformatycznych:

— wskazanie zabezpieczen w budynkach, wokot budynkéw czy terenu Organizaciji,

— wskazanie  zabezpieczen technicznych i  organizacyjnych dla infrastruktury
teleinformatycznej i jej towarzyszacej,

— zabezpieczeh dla urzadzen mobilnych i pracownikéw realizujgcych prace zdalnie lub
uprawnionych do wynoszenia danych osobowych w celach stuzbowych poza Organizacje,

2) aktywny udziat w uzyskiwaniu i utrzymywaniu zgodnosci z RODO, w tym:

a)

niezwloczne wnoszenie do IOD informacji o nowych lub zmodyfikowanych zbiorach danych
osobowych na wtasnych stanowiskach pracy lub w komdrkach organizacyjnych,

! Aktywa — zasoby stuZzace do przetwarzania danych osobowych i informacji oraz dane osobowe i informacje jako zbiory dokumentow i zapisow.

2 Systemy krytyczne — systemy obejmujgce procesy lub sktadniki majatku o istotnym znaczeniu dla Organizacji, ktorych utrata, uszkodzenie lub modyfikacia mogtaby
spowodowac utrate cigglosci dziatania oraz bezpowrotng utrate fizyczng. Przykiadami systemow krytycznych sa: serwer, dyski z kopiami zapasowymi, archiwum
dokumentacji papierowej, stanowiska przetwarzajace dane osobowe bez dostepu do automatycznych kopii zapasowych w ramach sieci faczacej stanowiska z
serwerem. Katalog systemow krytycznych jest adekwatny do rejestrow czynnosci przetwarzania oraz rejestrow kategorii czynnosci przetwarzania (jesli dotyczy) w

Organizacji.



3)

b) niezwloczne wnoszenie do 10D informacji o podmiotach przetwarzajgcych, o ktérych mowa w
art. 28 RODO,

c) niezwloczne informowanie o zagrozeniach dla ochrony danych osobowych,

d) uczestnictwo w zarzgdzaniu ryzykiem wg Procedury inwentaryzacji aktywow i postepowania
z ryzykiem,

e) formutowanie i wspdlna z 10D analiza kazuséw zwigzanych ze stanowiskiem pracy, w celu
doktadnego zweryfikowania czynnosci przetwarzania badz kategorii czynnosci przetwarzania,
wykonanie czynnosci zwigzanych ze skutecznym funkcjonowaniem systemu zgodnosci z RODO na

swoich stanowiskach pracy.

2. Powyzsze czynno$ci odbywac sie powinny w statym kontakcie z IOD, w celu uzyskania gotowego zbioru
udokumentowanej informacji odpowiadajgcej wymaganiom RODO.

§ 5.

Zobowigzuje wszystkich pracownikéw Organizacji do stosowania zasad zapewniajgcych zgodnos¢ z RODO
poprzez:

1)

przetwarzanie danych osobowych na stanowiskach pracy wytgcznie w przypadkach okreslonych w

RODO z zastrzezeniem:

a) spetnienia zasad dotyczgcych przetwarzania,

b) uzyskania zgodnosci przetwarzania z prawem,

c) spetnienia warunkéw uzyskania zgody oso6b fizycznych Ilub przetwarzania w warunkach
niewymagajacych zgody,

przetwarzanie danych osobowych przez wszystkich pracownikéw powinno odbywac sie:

a) w sposob zapewniajgcy wywigzanie sie ADO z obowigzkéw prawnych,

b) w sposob zapewniajgcy skuteczny nadzér nad danymi osobowymi przekazanymi podmiotom
przetwarzajgcym lub wspoétadministratorom.

stosowanie sie do postanowien okreslonych w dokumentacji systemu przetwarzania danych

osobowych zgodne z RODO, to jest do:

a) Systemu zarzgdzania ochrong danych osobowych i bezpieczenstwem informacji (Wewnetrzny
kodeks postepowania),

b) Deklaracji stosowania zabezpieczen w systemie zarzadzania ochrong danych osobowych
i bezpieczenstwem informaciji,

c) Procedur systemu zarzadzania ochrong danych osobowych i bezpieczenstwem informacji.

§ 6.

Zarzgdzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta i Gminy Prabuty



